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Mustervertrag von Smith & Nephew zum internationalen Datentransfer fur Visionaire
Sehr geehrte Kundin, sehr geehrter Kunde

Anderung am Europaischen Datenschutzrecht hinsichtlich des Transfers von personenbezogenen
Daten in die USA

Das Europaische Datenschutzrecht verbietet den Transfer von personenbezogenen Daten aufRerhalb des
Europaischen Wirtschaftsraums (Europa), es sei denn, es sind SicherungsmalRnahmen vorhanden, die ein
ahnliches Sicherheitsniveau garantieren, wie es in Europa gegeben ist. In Europa ansassige Anbieter von
Gesundheitsdienstleistungen, die fir Smith & Nephew Patientendaten in den USA bereitstellen, sind zur Einhaltung
der fiir sie geltenden, ortlichen Datenschutzvorschriften verpflichtet. Eine Méglichkeit fiir in den USA ansassige
Unternehmen bestand darin, das zwischen der EU bzw. der Schweiz und den USA geschlossene Safe-Harbor-
Abkommen zu unterzeichnen. Das Safe-Harbor-Abkommen hatte fir Smith & Nephew eine effiziente Methode
dargestellt, die Anforderungen der EU-Datenschutzrichtlinie in Bezug auf den grenziiberschreitenden Datentransfer
zu erflllen. Indem wir Visionaire zu einem Safe-Harbor-Unternehmen gemacht haben, erleichterten wir unseren
Kunden die Einhaltung der 6rtlich geltenden Datenschutzbestimmungen.

Durch die Grundsatzentscheidung des Européischen Gerichtshofes vom 6. Oktober 2015 ist die Entscheidung
der Europaischen Kommission, durch Annahme von Safe Harbor einen Transfer von personenbezogenen
Daten von Europa in die USA zu ermdglichen, fur ungiltig erklart worden. Der Transfer von
personenbezogenen Daten von Europa in die USA unter dem Safe-Harbor-Abkommen ist deshalb nicht mehr
gesetzeskonform. Nationale bzw. regionale Datenschutzbehdrden sind berechtigt bzw. sogar verpflichtet,
Beschwerden iiber unangemessene Ubertragungen von personenbezogenen Daten nachzugehen und deren
Angemessenheit unabhangig zu beurteilen.

Mustervertrag

Smith & Nephew erkennt die Bedeutung von personenbezogenen Daten und den zugehorigen
Sicherungsmaflinahmen an, die fir den Schutz und den grenziberschreitenden Transfer solcher Informationen
ergriffen werden mussen. Angesichts der AulRerkraftsetzung des Safe-Harbor-Abkommens ist Smith & Nephew
bemiiht, Kunden, die personenbezogene Daten aus Europa an uns Ubermitteln, alternative Voraussetzungen zu
bieten, auf deren Grundlage sie solche Datenibertragungen im Rahmen der européischen Datenschutzgesetze
vornehmen kénnen. Zu diesem Zweck haben wir einen Mustervertrag vorbereitet, der die Ubertragung von Daten
ermdglicht, die zur Herstellung mafigeschneiderter medizinischer Produkte oder Geréte fur Patienten dienen. In
Anhang 2 dieses Vertrags werden dariber hinaus die administrativen und technischen Sicherungsmaf3nahmen
dargelegt, die Smith & Nephew zum Schutz von Daten ergreift.

Es sei darauf hingewiesen, dass derzeit in Bezug auf die Ubertragung von personenbezogenen Daten von
Europa in die USA rechtlich ein gewisses MaRR an Unsicherheit herrscht. Aus diesem Grund kann nicht
ausgeschlossen werden, dass einzelne Datenschutzbehdrden den Mustervertrag fir unzulénglich erklaren.
Obwohl dies grundsatzlich im Verantwortungsbereich unserer Kunden liegt, halt Smith & Nephew dies jedoch
derzeit fur die beste Losung, um die gesetzlichen Erfordernisse zu erfullen. Sollte sich die rechtliche Situation
andern, werden wir eine Neueinschétzung der Lage vornehmen.

Bei dem Mustervertrag handelt es sich um einen von der EU-Kommission genehmigten Standardvertrag. Wir
sind uns des Umfangs dieses Vertragswerks wohl bewusst, aber alle dort enthaltenen Bestimmungen sind
erforderlich, um eine effektive Einhaltung der gesetzlichen Auflagen zu gewéahrleisten.

Bitte unterzeichnen Sie den beigefligten Vertrag, um die Umsetzung dieser Ma3nahme zu ermdglichen. Zur
Vereinfachung wurden die auszufiillenden Abschnitte gelb hervorgehoben. Senden Sie uns eine ausgefiillte
und unterschriebene Kopie des Vertrags an die folgende E-Mail-Adresse zurilick: VisionaireSupport@smith-
nephew.com. Nachdem wir lhnen eine unterzeichnete und datierte Kopie gesendet haben, verarbeiten wir die
personenbezogenen Daten und stellen das Produkt bzw. Gerét fur den Patienten auf der Grundlage des
Vertrags her.
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Sollten Sie Fragen zur Einhaltung der rechtlichen Bestimmungen bezuglich dem internationalen Transfer von
personenbezogenen Daten an Visionaire haben, bitten wir Sie, sich unter der folgenden E-Mail-Adresse an das
Visionaire Support Desk von Smith & Nephew: VisionaireSupport@smith-nephew.com zu wenden.

Mit freundlichen GriiRen
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DIESE ERGANZUNG ZUR DATENVERARBEITUNG wurde am 2016
ZWISCHEN
(1) SMITH & NEPHEW, INC, einem in den USA gegriindeten und eingetragenen Unternehmen mit

Sitz 1450E Brooks Rd. Memphis, Tennessee 38116, USA (,,S&N*) und

(2) dem KUNDEN, wie unten bezeichnet, (der ,,Kunde®).

(jeweils eine ,Vertragspartei“ und zusammen die ,Vertragsparteien®) geschlossen.
VORBEMERKUNG

(A) S&N bzw. andere Konzernunternehmen der Smith & Nephew Group haben mit dem Kunden
eine Vereinbarung uber die Erbringung von VISIONAIRE Patient Matched Instrumentation-
Dienstleistungen (die ,Dienstleistungen®) fir den Kunden geschlossen (die ,Vereinbarung®).
Zur Erbringung der Dienstleistungen werden personenbezogene Daten durch bzw. im
Namen des Kunden an S&N ubermittelt.

(B) Die vorliegende Ergéanzung zur Datenverarbeitung (,,Ergdnzung®) ist Teil der Vereinbarung
und wurde geschlossen, um das Einvernehmen der Vertragsparteien Uber die Verarbeitung
von personenbezogenen Daten in Bezug auf die Dienstleistungen und in Ubereinstimmung
mit den Erfordernissen der einschlagigen Gesetze und Auflagen zum Datenschutz zu
bekunden.

© Die in Anhang 1 enthaltenen Standardvertragsklauseln wurden per Verweis aufgenommen
und gelten generell fiir jedwede Verarbeitung von personenbezogenen Daten durch S&N im
Rahmen der Dienstleistungen.

FOLGENDES WIRD HIERMIT DURCH DIE VERTRAGSPARTEIEN FESTGELEGT:
1. BEGRIFFSBESTIMMUNGEN UND AUSLEGUNG

11 Alle in dieser Ergédnzung verwendeten, nicht ndher bestimmten Begriffe haben die in der
Vereinbarung festgelegte Bedeutung.

1.2 Die Begriffe ,fur die Verarbeitung Verantwortlicher, ,Datenverarbeiter®,
.personenbezogene Daten®, ,Verarbeitung“® und ,geeignete technische und
organisatorische SicherheitsmaRnahmen® entsprechen den Begriffsbestimmungen im UK
Data Protection Act (britisches Datenschutzgesetz) von 1998, und ,verarbeiten“ und
Lverarbeitet” sind entsprechend auszulegen.

,rochterunternehmen*® bedeutet in Bezug auf eine Partei eines ihrer Tochterunternehmen
oder Holdinggesellschaften, ganz gleich ob direkt oder indirekt,
bzw. ein Tochterunternehmen einer solchen Holdinggesellschaft,
wobei die Begriffe ,Tochterunternehmen® und ,Holdinggesellschaft®
die Bedeutungen haben, die ihnen im einschlagigen Gesetz
beigemessen wird.

»Kunde® ist die Partei, die diese Ergdnzung als Kunde unterzeichnet hat.
2DPA® steht fir den Data Protection Act 1998 (britisches
Datenschutzgesetz);

05466 01/16 1



1.2

05466 01/16

,Datenschutzgesetze und
-vorschriften®
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Daten*
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steht fir alle Gesetze, Statuten, Erklarungen, Erlasse, Vorschriften,
Gesetzgebungsakte, Verfigungen, Anordnungen, Regelungen
oder andere rechtsverbindliche Beschrankungen, die sich auf den
Schutz des Einzelnen hinsichtlich  der  Verarbeitung
personenbezogener Daten beziehen oder denen eine der
Vertragsparteien dieser Vereinbarung unterliegen, einschlieBlich,
gegebenenfalls, der vom Datenschutzbeauftragten des Vereinigten
Koénigreichs oder einer anderen Aufsichtsbehdrde
herausgegebenen Leitfaden und Verhaltensregeln, sowie die
Entsprechung des oben Erwéhnten in allen anderen maf3geblichen
Rechtsprechungen.

steht fur das Datum, an dem die letzte Partei diese Ergénzung
unterzeichnet hat.

steht fur alle personenbezogenen Daten, fur die der Kunde als fir
die  Verarbeitung Verantwortlicher agiert und die im
Zusammenhang mit der im Rahmen der Vereinbarung erbrachten
Dienstleistungen verarbeitet werden.

sind die Standardvertragsklauseln fir die  Ubermittlung
personenbezogener Daten an Datenverarbeiter in Drittlandern
gemal Kommissionsbeschluss 2010/87/EU (die vollstandige
Fassung ist in Anhang 1 enthalten).

steht fir S&N und dessen Tochterunternehmen.

Sofern der Zusammenhang nichts anderes erforderlich macht, beinhaltet diese Vereinbarung

Folgendes:

1.2.1 alle Verweise auf diese Erganzung beziehen sich auch auf den Anhang, der fur alle
Zwecke Teil dieser Erganzung ist.

1.2.2 Bei Widerspriichen

oder Unstimmigkeiten beziglich der Verarbeitung von

personenbezogenen Daten zwischen den Bestimmungen dieser Erganzung und
den Bestimmungen der Vereinbarung sind die Bestimmungen dieser Erganzung in
dem jeweiligen Zusammenhang maf3geblich.

1.2.3 Der Verweis auf eine gesetzliche Regelung oder Verfigung bezieht sich auch auf
alle davon abgeleiteten Rechtsvorschriften und ist ein Verweis auf diese
gesetzliche Regelung oder Verfigung, sei sie mit einer anderen Regelung
zusammengefihrt, abgeandert, wieder in Kraft gesetzt oder ersetzt worden.

1.2.4 Begriffe im Singular beinhalten den Plural und umgekehrt.

1.2.5 Verweise auf ein Geschlecht schlieRen auch das andere Geschlecht mit ein.

1.2.6

1.2.7

128

Der Verweis auf eine Person bezieht sich auch auf eine Firma, eine juristische
Person, einen nicht eingetragenen Verein, eine Personengesellschaft oder den
Testamentsvollstrecker bzw. Nachlassverwalter einer Person.

Verweise auf Schreiben beinhalten alle Arten der schriftlichen Reproduktion in
lesbarer Form und beziehen sich auch auf das E-Mail-Format, soweit nicht
ausdriicklich etwas anderes vorgesehen ist.

.EinschlieBen” oder ,einschliellich® sind als ,einschlieBen ohne Einschrankung®
bzw. ,einschliellich ohne Einschrankung® zu verstehen.
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1.2.9 Die Uberschriften der einzelnen Abschnitte in dieser Erganzung dienen nur zur
besseren Orientierung und haben keinen Einfluss auf deren Auslegung.

1.2.10 Verweise auf diese Ergadnzung beziehen sich auf die geadnderte oder ergénzte
Fassung derselben gemaf ihren Bestimmungen, und

1.2.11 Verweise in dieser Erganzung auf eine Vereinbarung oder eine andere Urkunde
(auBer gesetzlichen Regelungen oder Verfligungen) beziehen sich auf die
geanderte, ergénzte oder ersetzte Fassung derselben.

2. GULTIGKEIT DIESER ERGANZUNG

21 Mit Wirkung vom Datum des Inkrafttretens gilt die Vereinbarung als um die Bestimmungen
dieser Ergénzung erweitert.

2.2 Diese Erganzung ist ein eigenstandiges Dokument, das das Einverstandnis der Parteien zur
Verarbeitung von personenbezogenen Daten in Ubereinstimmung mit den Erfordernissen
der einschlagigen Datenschutzgesetze und -vorschriften darstellt.

2.3 Fur die vereinbarungsgeméafRe Erbringung der Dienstleistungen ist S&N berechtigt,
personenbezogene Daten im Namen des Kunden zu verarbeiten, und jede der Parteien ist
dabei fur die Einhaltung ihrer jeweiligen Pflichten im Rahmen der einschlagigen
Datenschutzgesetze und -vorschriften verantwortlich.

3. VERARBEITUNG VON PERSONENBEZOGENEN DATEN

3.1 Der Kunde (als fur die Verarbeitung Verantwortlicher) hat S&N in Bezug auf die von S&N in
Zusammenhang mit den Dienstleistungen verarbeiteten personenbezogenen Daten zum
Datenverarbeiter ernannt.

3.2 Der Kunde gewahrt die von S&N angemessen beantragte(n) Zusammenarbeit und
Informationen, damit S&N seinen Pflchten im Rahmen der einschlagigen
Datenschutzgesetze und -vorschriften nhachkommen kann, einschlieflich aller MalZnahmen,
die erforderlich sind, um S&N eine gesetzeskonforme Verarbeitung der personenbezogenen
Daten in Verbindung mit den Dienstleistungen zu ermdglichen.

3.3 Der Kunde autorisiert S&N, externe Auftragnehmer oder andere Mitgliedsunternehmen der
Smith & Nephew Group, die an der Erbringung der Dienstleistungen beteiligt sind, als
weitere Datenverarbeiter im Namen des Kunden zu ernennen, jedoch unter der
Voraussetzung, dass diese zusatzlichen Datenverarbeiter unter Bedingungen beauftragt
werden, die in Bezug auf die Verarbeitung von personenbezogenen Daten in
Zusammenhang mit den Dienstleistungen ein vergleichbares Schutzniveau bieten wie die in
dieser Ergénzung dargelegten.

3.4 S&N stimmt zu, dass das Unternehmen:

34.1 personenbezogene Daten in Zusammenhang mit den Dienstleistungen nur in dem
Umfang und auf die Art und Weise verarbeitet, wie es zur Erbringung der
Dienstleistungen und der Einhaltung der Bestimmungen in dieser Erganzung
erforderlich ist, und diese personenbezogenen Daten zu keinem anderen Zweck
verarbeitet, es sei denn, es liegt eine anderslautende schriftliche Weisung durch
den Kunden vor.

3.4.2 geeignete technische und organisatorische Sicherungsmaflinahmen getroffen hat,
welche die im Rahmen der Dienstleistungen verarbeiteten personenbezogenen
Daten vor unbefugter bzw. gesetzeswidriger Verarbeitung bzw. vor
unbeabsichtigtem Verlust bzw. unbeabsichtigter Vernichtung oder Schéadigung
schiitzen, und gewahrleistet, dass die MalRnahmen ein Sicherheitsniveau bieten,
das dem Schaden, der durch eine solche unbefugte bzw. gesetzwidrige
Verarbeitung und den unbeabsichtigten Verlust bzw. die unbeabsichtigte
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Vernichtung oder Schadigung entstehen wirde, und dem Charakter der zu
schiitzenden personenbezogenen Daten angemessen ist.

3.4.3 angemessene Maflinahmen ergreift, um die Zuverlassigkeit und Vertrauenswirdigkeit
aller Mitarbeiter zu gewahrleisten, die Zugriff auf die personenbezogenen Daten haben

3.4.4 Vertretern des Kunden unter Beachtung einer angemessenen Frist ermdglicht, die
Einhaltung der MafRRgaben von Klausel 3.4 zu Uberpriifen bzw. nach Ermessen des
Kunden Belege fur die Einhaltung dieser Malinahmen vorzulegen.

4, ANWENDUNG DER STANDARDVERTRAGSKLAUSELN

4.1 Die in Anhang 1 enthaltenen Standardvertragsklauseln gelten fur die Verarbeitung von
personenbezogenen Daten durch S&N im Rahmen der Dienstleistungen.

4.2 Die Standardvertragsklauseln beziehen sich ausschliellich auf personenbezogene Daten,
die aus dem Europdaischen Wirtschaftsraum (EWR) bzw. aus der Schweiz durch oder im
Namen des Kunden an Mitarbeiter, Standorte oder Systeme von S&N aul3erhalb des EWR
Ubermittelt werden. Die Standardvertragsklauseln gelten fiir den Kunden, der als
.Datenexporteur® betrachtet wird.

4.3 Bei Widerspriichen oder Unstimmigkeiten zwischen den Bestimmungen dieser Erganzung
und den Standardvertragsklauseln in Anhang 1 sind die Standardvertragsklauseln
mafdgeblich.

5. MITTEILUNGEN

5.1 Alle Mitteilungen, die im Rahmen dieser Ergénzung oder in Verbindung damit an eine der

Parteien ergehen, sind schriftlich abzufassen und entweder persénlich oder per ausreichend
frankierter erstklassiger Postzustellung an den eingetragenen Firmensitz (bei Unternehmen)
bzw. Hauptgeschéftssitz (alle anderen Falle) zuzustellen.

5.2 Mitteilungen oder Kommunikationen gelten als zugestellt:

5.2.1 sofern sie personlich mit Unterschrift einer Empfangsbestéatigung ausgehandigt
wurden zum Zeitpunkt der Aushandigung bzw. zum Zeitpunkt, an dem sie an der
richtigen Adresse abgegeben wurden

5.2.2 sofern sie per ausreichend frankierter erstklassiger Postzustellung oder mit einem
anderen Ubernachtzustelldienst versendet wurden, um 9.00 Uhr morgens am
zweiten Geschéftstag nach Aufgabe bzw. zu dem vom Zustelldienst angegebenen
Zeitpunkt

5.2.3 sofern sie per Fax ubermittelt wurden, um 9.00 Uhr morgens am néachsten
Arbeitstag nach der Ubermittlung.

5.3 Diese Klausel findet keine Anwendung auf die Zustellung von Klageschriften oder anderen
Unterlagen bei einem Rechtsstreit, Schiedsgerichtsverfahren oder einer anderen Form der
Schlichtung. Im Rahmen dieser Klausel werden E-Mail-Nachrichten nicht als schriftliche
Mitteilungen angesehen.

5.4 Im Sinne dieser Ergéanzung ist eine Mitteilung ungultig, wenn sie per E-Mail zugesendet
wurde.

6. DUPLIKATE UND RECHTSWIRKSAMKEIT

6.1 Die vorliegende Ergdnzung kann in einer beliebigen Anzahl von Duplikaten ausgestellt

werden, von denen jedes ein Original ist, aber alle Duplikate zusammen ein und dieselbe
Vereinbarung darstellen.
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7. VERSCHIEDENES

7.1 Alle Anderungen an dieser Erganzung missen schriftlich erfolgen und von allen von den
Anderungen betroffenen Parteien gegengezeichnet werden, um Giiltigkeit zu erlangen.

7.2 Keine der Bestimmungen in dieser Ergdnzung begriindet eine gesamtschuldnerische
Haftung zwischen den Parteien bzw. darf dahingehend ausgelegt werden, und jede Partei ist
fur ihre eigenen Handlungen und/oder Unterlassungen verantwortlich und haftbar.

7.3 Sollten sich einzelne Bestimmungen dieser Ergdnzung ganz oder teilweise als unwirksam
oder nicht durchsetzbar erweisen, beriihrt dies die Wirksamkeit der Erganzung im Ubrigen
nicht. Anstelle dieser Bestimmungen treten automatisch wirksame und vollstreckbare
Bestimmungen in Kraft, die dem Sinn und Zweck der unwirksamen bzw. nicht
vollstreckbaren Bestimmungen am nachsten kommen.

8. GELTENDES RECHT UND GERICHTSSTAND

8.1 Diese Erganzung unterliegt den Gesetzen von England und Wales und ist entsprechend
auszulegen.

8.2 Im Fall von Klagen oder Rechtsstreitigkeiten aus oder in Zusammenhang mit dieser

Erganzung unterwerfen sich die Parteien unwiderruflich der ausschlie3lichen Zustandigkeit
der Gerichte von England und Wales.

Die Parteien haben die Erganzung am unten angegebenen Datum unterzeichnet:

Im Namen der SMITH & NEPHEW, INC:

GEZEICHNET:

NAME: Laura S. Whitsitt

FU N KTION Senior Vice President, Research & Development Orthopaedics

DATUM:

Im Namen des KUNDEN:

GEZEICHNET:

NAME:

FUNKTION:

DATUM:

05466 01/16 5
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ANHANG 1

Standardvertragsklauseln (Datenverarbeiter)

Im Sinne von Artikel 26 (2) der Richtlinie 95/46/EG Uber den Transfer von personenbezogenen Daten
an Datenverarbeiter in Drittlandern, die kein angemessenes Datenschutzniveau bieten, haben

Name des Datenexporteurs

Anschrift;

Tel.: ; Fax: ; E-Mail:

Weitere Angaben zur Kennzeichnung des Datenexporteurs

(der Datenexporteur)

und
Name des Datenimporteurs: Smith & Nephew, Inc.

Anschrift;: 1450 Brooks Rd. Memphis, Tennessee 38116, USA

Tel.: +1 (800) 262 3536; Fax: +1 (888) 399 4198; E-Mail: VisionaireSupport@smith-nephew.com

Weitere Angaben zur Kennzeichnung des Datenimporteurs

»O&N
(der Datenimporteur)

(jeweils eine ,Partei“ und zusammen die ,Parteien®),

sich auf die folgenden Vertragsklauseln (die ,Klauseln®) GEEINIGT, um hinsichtlich des Schutzes der
Privatsphare sowie der Grundrechte und Grundfreiheiten des Einzelnen beim Transfer der in
Anhang 1 beschriebenen personenbezogenen Daten zwischen Datenexporteur und Datenimporteur
fur ausreichende Garantien zu sorgen.

05466 01/16 6
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Klausel 1
Definitionen
Fir die Zwecke der Klauseln:
€) haben die Begriffe ,personenbezogene Daten®, ,besondere Datenkategorien®, ,verarbeiten/

7 7

Verarbeitung®, ,fir die Verarbeitung Verantwortlicher, ,Datenverarbeiter”, ,Betroffener” und
LJAufsichtsbehérde” dieselben Bedeutungen wie in Richtlinie 95/46/EG des Europaischen
Parlaments und des Rates vom 24.0Oktober 1995 iiber den Schutz natirlicher Personen in Bezug

auf die Verarbeitung personenbezogener Daten und den freien Datenverkehr;

(b) bezeichnet der Begriff ,Datenexporteur” den fiir die Verarbeitung Verantwortlichen, der die
personenbezogenen Daten Ubermittelt

(c) bezeichnet der Begriff ,Datenimporteur® den Datenverarbeiter, der sich bereit erklart, vom
Datenexporteur nach dessen Anweisungen und den Vorschriften der vorliegenden Klauseln
personenbezogene Daten entgegenzunehmen und sie nach der Ubermittlung in dessen Auftrag
zu verarbeiten, und der keinem System eines Drittlandes unterliegt, das ein angemessenes
Schutzniveau im Sinne von Artikel 25 Absatz 1 der Richtlinie 95/46/EG bietet.

(d) bezeichnet der Begriff ,beauftragter Datenverarbeiter® den Datenverarbeiter, der im Auftrag
des Datenimporteurs oder eines anderen beauftragten Datenverarbeiters des
Datenimporteurs tatig ist und sich bereit erklart, vom Datenimporteur oder von einem
anderen beauftragten Datenverarbeiter des Datenimporteurs personenbezogene Daten
ausschlieRlich zu dem Zweck entgegenzunehmen, diese nach der Ubermittlung im Auftrag
des Datenexporteurs nach dessen Anweisungen, den Standardvertragsklauseln im Anhang
und den Bestimmungen des schriftlichen Untervertrags zu verarbeiten;

(e) bezeichnet der Begriff ,anwendbares Datenschutzrecht die Vorschriften zum Schutz der
Grundrechte und Grundfreiheiten der Personen, insbesondere des Rechts auf Schutz der
Privatsphare im Hinblick auf die Verarbeitung personenbezogener Daten, die in dem
Mitgliedsstaat, in dem der Datenexporteur niedergelassen ist, fr den fir die Verarbeitung
Verantwortlichen gelten;

) bezeichnet der Ausdruck ,technische und organisatorische SicherheitsmalBnahmen®
MalBnhahmen zum Schutz personenbezogener Daten vor der unbeabsichtigten oder
unrechtméRigen Vernichtung, dem unbeabsichtigten Verlust, der Anderung, der unbefugten
Offenlegung oder dem unberechtigten Zugriff, insbesondere wenn die Verarbeitung die
Ubermittlung der Daten (iber ein Netzwerk umfasst, und vor jeder anderen Form der
unrechtmafigen Verarbeitung.

Klausel 2

Einzelheiten der Ubermittlung

Die Einzelheiten der Ubermittlung, insbesondere die besonderen Kategorien personenbezogener Daten,
sofern vorhanden, werden in Anhang 1 erlautert, der Bestandteil der vorliegenden Klauseln ist.

Klausel 3

Drittbegunstigtenklausel

1. Die betroffenen Personen kdnnen diese Klausel sowie Klausel 4 Buchstaben b bis i, Klausel 5
Buchstaben a bis e und g bis j, Klausel 6 Absétze 1 und 2, Klausel 7, Klausel 8 Absatz 2 sowie
Klauseln 9 bis 12 gegeniiber dem Datenexporteur als Drittbegiinstigte geltend machen.

2. Der Betroffene kann diese Klausel, Klausel 5 Buchstaben a bis e und g, Klauseln 6 und 7,
Klausel 8 Absatz 2 sowie Klauseln 9 bis 12 gegenuber dem Datenimporteur geltend machen,
wenn das Unternehmen des Datenexporteurs faktisch oder rechtlich nicht mehr besteht, es sei
denn, ein Rechtsnachfolger hat durch einen Vertrag oder kraft Gesetzes sdmtliche rechtlichen
Pflichten des Datenexporteurs tbernommen. In letzterem Fall kann der Betroffene die Klauseln
gegenuber dem Rechtsnachfolger als Trager samtlicher Rechte und Pflichten des
Datenexporteurs geltend machen.
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3. Der Betroffene kann diese Klausel, Klausel 5 Buchstaben a bis e und g, Klauseln 6 und 7,
Klausel 8 Absatz 2 sowie Klauseln 9 bis 12 gegeniiber dem beauftragten Datenverarbeiter
geltend machen, wenn sowohl das Unternehmen des Datenexporteurs als auch das des
Datenimporteurs faktisch oder rechtlich nicht mehr bestehen oder zahlungsunfahig sind, es sei
denn, ein Rechtsnachfolger hat durcheinen Vertrag oder kraft Gesetzes samtliche rechtlichen
Pflichten des Datenexporteurs bernommen. In letzterem Fall kann der Betroffene die Klauseln
gegeniiber dem Rechtsnachfolger als Trager samtlicher Rechte und Pflichten des
Datenexporteurs geltend machen. Eine solche Haftpflicht des beauftragten Datenverarbeiters
ist im Rahmen der Klauseln auf dessen Verarbeitungstétigkeit beschrénkt.

4, Die Parteien haben keine Einwande dagegen, dass der Betroffene, sofern er dies
ausdriicklich wiinscht und das nationale Recht dies zulasst, durch einen Verband oder eine
sonstige Einrichtung vertreten wird.

Klausel 4

Pflichten des Datenexporteurs
Der Datenexporteur erklart sich bereit und garantiert, dass:

@ die Verarbeitung der personenbezogenen Daten einschlielich des Transfers derselben
entsprechend den einschlagigen Bestimmungen des anwendbaren Datenschutzrechts
durchgefiuihrt wurde und auch weiterhin so durchgefuhrt wird (und gegebenenfalls den
zustandigen Behotrden des Mitgliedstaats mitgeteilt wurde, in dem der Datenexporteur
niedergelassen ist) und nicht gegen die einschlagigen Vorschriften dieses Staates verstofit;

(b) er den Datenimporteur angewiesen hat und waéahrend der gesamten Dauer der
Datenverarbeitungsdienste anweisen wird, die Ubermittelten personenbezogenen Daten nur
im Auftrag des Datenexporteurs und in Ubereinstimmung mit dem anwendbaren
Datenschutzrecht und den Klauseln zu verarbeiten;

(© der Datenimporteur hinreichende Garantien in Bezug auf die in Anhang 2 zu diesem Vertrag
beschriebenen technischen und organisatorischen SicherheitsmalRnahmen bietet;

(d) die SicherheitsmaRnahmen unter Bericksichtigung der Anforderungen des anwendbaren
Datenschutzrechts, des Stands der Technik, der bei ihrer Durchfiihrung entstehenden
Kosten, der von der Verarbeitung ausgehenden Risiken und der Art der zu schitzenden
Daten hinreichend gewabhrleisten, dass personenbezogene Daten vor der unbeabsichtigten
oderunrechtmafRigen Vernichtung, dem unbeabsichtigten Verlust, der Anderung, der
unberechtigten Weitergabe oder dem unberechtigten Zugriff, insbesondere wenn die
Verarbeitung die Ubermittlung der Daten uiber ein Netzwerk umfasst, und vor jeder anderen
Form der unrechtméaRigen Verarbeitung geschitzt sind;

(e) er fur die Einhaltung dieser SicherheitsmaRnahmen sorgt;

()] der Betroffene bei der Ubermittlung besonderer Datenkategorien vor oder sobald wie mdglich
nach der Ubermittiung davon in Kenntnis gesetzt worden ist oder gesetzt wird, dass seine
Daten in ein Drittland tGbermittelt werden kénnten, das kein angemessenes Schutzniveau im
Sinne der Richtlinie 95/46/EG bietet;

(9) er die gemaf Klausel 5 Buchstabe b sowie Klausel 8 Absatz 3 vom Datenimporteur oder von
einem beauftragten Datenverarbeiter erhaltene Mitteilung an die Aufsichtsbehédrde
weiterleitet, wenn der Datenexporteur beschlieRt, die Ubermittlung fortzusetzen oder die
Aussetzung aufzuheben;

(h) er den Betroffenen auf Anfrage eine Kopie der Klauseln mit Ausnahme von Anhang 2 sowie
eine allgemeine Beschreibung der SicherheitsmaBhahmen zur Verfiigung stellt; auf3erdem
stellt er ihnen gegebenenfalls die Kopie des Vertrags Uber Datenverarbeitungsdienste zur
Verfugung, der gemalR den Klauseln an einen beauftragten Datenverarbeiter vergeben
wurde, es sei denn, die Klauseln oder der Vertrag enthalten Geschéftsinformationen; in
diesem Fall kénnen solche Geschaftsinformationen herausgenommen werden;

0) bei der Vergabe eines Verarbeitungsauftrags an einen beauftragten Datenverarbeiter die
Verarbeitung gemalR Klausel 11 erfolgt und die personenbezogenen Daten und die Rechte
des Betroffenen mindestens ebenso geschiitzt sind wie vom Datenimporteur nach diesen
Klauseln verlangt; und

()] er fur die Einhaltung der Klausel 4 Buchstaben a bis i sorgt.
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Klausel 5

Pflichten des Datenimporteurs

Der Datenimporteur erklart sich bereit und garantiert, dass:

() er die personenbezogenen Daten nur im Auftrag des Datenexporteurs und in
Ubereinstimmung mit dessen Anweisungen und den vorliegenden Klauseln verarbeitet; dass
er sich, falls er dies aus irgendwelchen Grinden nicht einhalten kann, bereit erklart, den
Datenexporteur unverziiglich davon in Kenntnis zu setzen, der unter diesen Umstanden
berechtigt ist, die Datentibermittlung auszusetzen und/oder vom Vertrag zuriickzutreten;

(b) er keinen Grund zur Annahme hat, dass die fur ihn geltenden Gesetze ihn davon abhalten,
die Anweisungen des Datenexporteurs zu befolgen und seinen Pflichten aus dem Vertrag
nachzukommen, und dass er im Fall einer Gesetzesanderung, die sich voraussichtlich sehr
nachteilig auf die Garantien und Pflichten in der Klausel auswirken wird, den Datenexporteur
Uber diese Anderung in Kenntnis setzen wird, sobald er dariiber Bescheid weif3; in welchem
Fall der Datenexporteur berechtigt ist, die Datenidbermittiung auszusetzen und/oder vom
Vertrag zurtickzutreten;

(© er vor der Verarbeitung der Ubermittelten personenbezogenen Daten die in Anhang 2
beschriebenen technischen und organisatorischen SicherheitsmalRnahmen ergriffen hat;

(d) er den Datenexporteur unverzuglich Gber Folgendes informiert:

0] alle rechtlich bindenden Aufforderungen einer Vollstreckungsbehérde zur Weitergabe
der personenbezogenen Daten, es sei denn, dies ware anderweitig untersagt,
beispielsweise  durch  ein  strafrechtliches Verbot zur Wahrung des
Ermittlungsgeheimnisses bei strafrechtlichen Ermittlungen;

(i)  jeden unbeabsichtigten oder unberechtigten Zugriff und

(i)  alle Anfragen, die direkt von den betroffenen Personen an ihn gerichtet werden, ohne
diese zu beantworten, es sei denn, er ware anderweitig dazu berechtigt;

(e) er alle Anfragen des Datenexporteurs im Zusammenhang mit der Verarbeitung der
Ubermittelten personenbezogenen Daten durch den Datenexporteur unverziglich und
ordnungsgemal bearbeitet und die Ratschlage der Aufsichtsbehérde im Hinblick auf die
Verarbeitung der tUbermittelten Daten befolgt;

U] er auf Verlangen des Datenexporteurs seine fur die Verarbeitung erforderlichen
Datenverarbeitungsanlagen zur Prifung der unter die Klauseln fallenden Verarbeitungstatigkeit
zur Verfugung stellt. Die Prifung kann vom Datenexporteur oder einem vom Datenexporteur
gof. in Absprache mit der Aufsichtsbehorde ausgewahlten Prifungsgremium durchgefihrt
werden, dessen Mitglieder unabhéangig sind, Uber die erforderlichen Qualifikationen verfigen
und zur Vertraulichkeit verpflichtet sind;

(9) er dem Betroffenen auf Anfrage eine Kopie der Klauseln und gegebenenfalls einen
bestehenden Vertrag Uber die Vergabe eines Verarbeitungsauftrags an einen beauftragten
Datenverarbeiter zur Verfigung stellt, es sei denn, die Klauseln oder der Vertrag enthalten
Geschéftsinformationen; in  diesem Fall konnen solche Geschéftsinformationen
herausgenommen werden; Anhang 2 wird durch eine allgemeine Beschreibung der
Sicherheitsmallnahmen ersetzt, wenn der Betroffene vom Datenexporteur keine solche
Kopie erhalten kann;

(h) er bei der Vergabe eines Verarbeitungsauftrags an einen beauftragten Datenverarbeiter den
Datenexporteur vorher benachrichtigt und seine vorherige schriftliche Einwilligung eingeholt
hat;

(@ der beauftragte Datenverarbeiter die Datenverarbeitungsdienste in Ubereinstimmung mit

Klausel 11 erbringt;

)] er dem Datenexporteur unverziglich eine Kopie des Unterauftrags dber die
Datenverarbeitung zuschickt, den er im Rahmen der Klauseln geschlossen hat.
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Klausel 6

Haftung

1. Die Parteien vereinbaren, dass jeder Betroffene, der durch eine Verletzung der in Klausel 3
oder 11 genannten Pflichten durch eine Partei oder den beauftragten Datenverarbeiter
Schaden erlitten hat, berechtigt ist, vom Datenexporteur Schadenersatz fir den erlittenen
Schaden zu erhalten.

2. Wenn ein Betroffener nicht in der Lage ist, gemaf Absatz 1 gegeniiber dem Datenexporteur
wegen eines VerstoRes des Datenimporteurs oder seines beauftragten Datenverarbeiters
gegen die in den Klauseln 3 und 11 genannten Pflichten Schadenersatzanspriiche geltend zu
machen, da das Unternehmen des Datenexporteurs faktisch oder rechtlich nicht mehr besteht
oder zahlungsunfahig ist, ist der Datenimporteur damit einverstanden, dass der Betroffene
Anspriichegegen ihn anstelle des Datenexporteurs geltend macht, es sei denn, ein
Rechtsnachfolger hat durch Vertrag oder kraft Gesetzes samtliche rechtlichen Pflichten des
Datenexporteurs Ubernommen; in diesem Fall kann der Betroffene seine Anspriiche gegentiber
dem Rechtsnachfolger geltend machen.

Der Datenimporteur kann sich seiner Haftung nicht entziehen, indem er sich auf die
Verantwortung des beauftragten Datenverarbeiters fiir einen Verstol3 beruft.

3. Wenn ein Betroffener nicht in der Lage ist, gemald den Absatzen 1 und 2 gegenitber dem
Datenexporteur oder dem Datenimporteur wegen VerstoBes des beauftragten
Datenverarbeiters gegen in den Klauseln 3 und 11 aufgefiihrte Pflichten Anspriiche geltend zu
machen, da sowohl das Unternehmen des Datenexporteurs als auch das des Datenimporteurs
faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig ist, ist der beauftragte
Datenverarbeiter damit einverstanden, dass der Betroffene im Zusammenhang mit seiner
Datenverarbeitungstatigkeit im Rahmen der Klauseln gegen ihn anstelle des
Datenexporteurs oder des Datenimporteurs einen Anspruch geltend machen kann, es sei
denn, ein Rechtsnachfolger hat durch Vertrag oder kraft Gesetzes samitliche rechtlichen
Pflichten des Datenexporteurs oder des Datenimporteurs Ubernommen; in diesem Fall kann der
Betroffene seine Anspriiche gegentber dem Rechtsnachfolger geltend machen. Eine solche
Haftung des beauftragten Datenverarbeiters ist auf dessen Verarbeitungstatigkeit im
Rahmen der Klauseln beschrankt.

Klausel 7

Schlichtungsverfahren und Gerichtsstand

1. Der Datenimporteur erklart sich damit einverstanden, dass fur den Fall, dass der Betroffene
Rechte als Drittbeginstigter und/oder Schadenersatzanspriiche im Rahmen der Klauseln
gegen ihn geltend macht, sich der Datenimporteur bereit erklart, die Entscheidung des
Betroffenen zu akzeptieren:

(& entweder die Angelegenheit in einem Schlichtungsverfahren durch eine unabhangige
Person oder gegebenenfalls durch die Aufsichtsbehérde beizulegen

(b) oder den Streitfall den Gerichten des Mitgliedstaats vorzulegen, in dem der
Datenexporteur niedergelassen ist.

2. Die Parteien vereinbaren, dass die Entscheidung des Betroffenen die materiellen oder
Verfahrensrechte dieser Person nicht beriihrt, nach anderen Bestimmungen des nationalen
oder internationalen Rechts Rechtsbehelfe einzulegen.

Klausel 8
Zusammenarbeit mit Aufsichtsbehdrden
1. Der Datenexporteur erklart sich bereit, eine Kopie dieses Vertrags bei der Aufsichtsbehdrde

zu hinterlegen, wenn diese es verlangt oder das anwendbare Datenschutzrecht es so
vorsieht.
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2. Die Parteien vereinbaren, dass die Aufsichtsbehtrde befugt ist, den Datenimporteur und
etwaige beauftragte Datenverarbeiter im gleichen Mafl3e und unter denselben Bedingungen
einer Prifung zu unterziehen, nach denen die Aufsichtsbehérde gemaR dem anwendbaren
Datenschutzrecht auch den Datenexporteur priifen misste.

3. Der Datenimporteur setzt den Datenexporteur unverziglich Uber Rechtsvorschriften in
Kenntnis, die fir ihn oder etwaige beauftragte Datenverarbeiter gelten und eine Prifung des
Datenimporteurs oder von beauftragten Datenverarbeitern geméaR Absatz 2 verhindern. In
diesem Fall ist der Datenexporteur berechtigt, die in Klausel 5 Buchstabe b vorgesehenen
MaRnahmen zu ergreifen.

Klausel 9

Geltendes Recht

Fir diese Klauseln gilt das Recht des Mitgliedstaats, in dem der Datenexporteur niedergelassen ist,
namlich [ ]. [Hier das entsprechende EU-Land einsetzen, in dem der
Datenexporteur ansassig ist.]

Klausel 10

Anderung des Vertrags

Die Parteien verpflichten sich, die Klauseln nicht zu veréandern. Es steht den Parteien allerdings frei,
erforderlichenfalls weitere, geschéftsbezogene Klauseln aufzunehmen, sofern diese nicht im
Widerspruch zu der Klausel stehen.

Klausel 11

Vergabe eines Unterauftrags

1. Der Datenimporteur darf ohne die vorherige schriftliche Einwilligung des Datenexporteurs keinen
nach den Klauseln auszufiihrenden Verarbeitungsauftrag dieses Datenexporteurs an einen
Unterauftragnehmer vergeben. Tritt der Datenimporteur mit Einwilligung des Datenexporteurs
seine Pflichten im Rahmen der Klauseln an einen beauftragten Datenverarbeiter ab, ist dies nur
im Wege einer schriftlichen Vereinbarung mit dem beauftragten Datenverarbeiter mdglich, die
diesem dieselben Pflichten auferlegt, die auch der Datenimporteur im Rahmen der Klauseln
erflllen muss. Sollte der beauftragte Datenverarbeiter seinen Datenschutzpflichten im Rahmen
der schriftlichen Vereinbarung nicht nachkommen, bleibt der Datenimporteur gegeniiber dem
Datenexporteur fur die Erfullung der Pflichten des beauftragten Datenverarbeiters im Rahmen
der Vereinbarung uneingeschrankt verantwortlich.

2. Die vorherige schriftliche Vereinbarung zwischen dem Datenimporteur und dem beauftragten
Datenverarbeiter muss gemdal3 Klausel 3 auch eine Drittbegunstigtenklausel fur Félle
enthalten, in denen der Betroffene nicht in der Lage ist, einen Schadenersatzanspruch
gemal Klausel 6 Absatz 1 gegenilber dem Datenexporteur oder dem Datenimporteur
geltend zu machen, da diese faktisch oder rechtlich nicht mehr bestehen oder
zahlungsunfahig sind und kein Rechtsnachfolger durch Vertrag oder kraft Gesetzes
samtliche rechtlichen Pflichten des Datenexporteurs oder des Datenimporteurs Ubernommen
hat. Eine solche Haftpflicht des beauftragten Datenverarbeiters ist auf dessen
Verarbeitungstatigkeit im Rahmen der Klauseln beschrankt.

3. Fur Datenschutzbestimmungen im Zusammenhang mit der Vergabe von Unterauftrégen tber
die Datenverarbeitung gemafR Absatz1 gilt das Recht des Mitgliedstaats, in dem der
Datenexporteur niedergelassen ist, namlich: [ ]. [Hier das
entsprechende EU-Land einsetzen, in dem der Datenexporteur ansassig ist.]

4. Der Datenexporteur fiihrt ein mindestens einmal jahrlich zu aktualisierendes Verzeichnis der mit
beauftragten Datenverarbeitern im Rahmen der Klauseln geschlossenen Vereinbarungen, die
vom Datenimporteur nach Klausel 5 Buchstabe j Gibermittelt wurden. Das Verzeichnis wird der
Aufsichtsbehérde des Datenexporteurs bereitgestellt.
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Klausel 12

Pflichten nach Beendigung der Datenverarbeitungsdienste

1. Die Parteien vereinbaren, dass der Datenimporteur und der beauftragte Datenverarbeiter bei
Beendigung der Datenverarbeitungsdienste je nach Wunsch des Datenexporteurs alle
Ubermittelten personenbezogenen Daten und deren Kopien an den Datenexporteur
zuriickschicken oder alle personenbezogenen Daten vernichten und dem Datenexporteur
bescheinigen, dass dies erfolgt ist, sofern die Gesetzgebung, der der Datenimporteur
unterliegt, diesem die Ruckibermittlung oder Vernichtung samtlicher oder Teile der
Ubermittelten personenbezogenen Daten nicht untersagt. In diesem Fall garantiert der
Datenimporteur, dass er die Vertraulichkeit der Ubermittelten personenbezogenen Daten
gewabhrleistet und diese Daten nicht mehr aktiv weiterverarbeitet.

2. Der Datenimporteur und der beauftragte Datenverarbeiter garantieren, dass sie auf
Verlangen des Datenexporteurs und/oder der Aufsichtsbehorde ihre
Datenverarbeitungsanlagen zur Prifung der in Absatz 1 genannten MalRnahmen zur
Verfligung stellen.

Fir den Datenexporteur:

Name (ausgeschrieben):

Funktion:
Anschrift:

Gegebenenfalls weitere Angaben, die den Vertrag verbindlich machen:

Unterschrift:

(Stempel des Unternehmens)

Fir den Datenimporteur:

Name (ausgeschrieben): Laura S. Whitsitt

Funktion: Senior Vice President, Research & Development Orthopaedics

Anschrift: Smith & Nephew, Inc., 1450 Brooks Rd., Memphis, Tennessee 38116, USA

Gegebenenfalls weitere Angaben, die den Vertrag verbindlich machen:

Unterschrift:

(Stempel der Organisation)
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ANHANG 1 ZU DEN STANDARDVERTRAGSKLAUSELN

Dieser Anhang ist Bestandteil der Klauseln und muss von den Parteien ausgefillt und
unterzeichnet werden

Die Mitgliedstaaten kénnen entsprechend den nationalen Verfahren Zusatzangaben, die in diesem
Anhang enthalten sein missen, ergénzen

Datenexporteur
Der Datenexporteur ist (bitte erlautern Sie kurz Ihre Tétigkeiten, die fiir die Ubermittlung von Belang sind):

Der Exporteur ist ein Arzt, Krankenhaus, ein Mediziner bzw. eine medizinische Einrichtung, die
orthopadische Behandlungen fir Patienten ausfihrt, fir die ein medizinisches Geréat oder ein Implantat
erforderlich ist.

Datenimporteur
Der Datenimporteur ist (bitte erlautern Sie kurz die Tatigkeiten, die fir die Ubermittlung von Belang sind):

S&N stellt malRgeschneiderte medizinische Geréte her, die vom Datenexporteur Uber den Patient
Matched Instrumentation-Prozess genutzt werden.

Betroffene

Die Ubermittelten personenbezogenen Daten betreffen folgende Kategorien von Betroffenen (bitte genau
angeben): Patienten; Chirurgen bzw. andere Mediziner oder Verwaltungsfachleute.

Datenkategorien
Die Ubermittelten personenbezogenen Daten umfassen folgende Datenkategorien (bitte angeben):

Vertrauliche Gesundheitsinformationen (PHI), Geschéaftskontaktdaten von Chirurgen und anderen
Medizinern oder Verwaltungsfachleuten.

Besondere Datenkategorien (falls zutreffend)

Die Ubermittelten personenbezogenen Daten umfassen folgende besondere Datenkategorien
(bitte angeben):

PHI mit Angaben zum Gesundheitszustand des Patienten. Zu diesen Angaben gehéren: Name,
Geburtsdatum, betroffenes Kdérperteil, Bild- und Kopfzeilendaten (zu denen die Patienten-1D und weitere
Angaben z&hlen, anhand derer die Person identifiziert werden kann).

Verarbeitung

Die Ubermittelten personenbezogenen Daten werden folgenden grundlegenden
Verarbeitungsmafinahmen unterzogen (bitte angeben):

Zum Zweck von Entwicklung, Konstruktion und Bereitstellung des Patient Matched Instrumentation-
Prozesses werden PHI an den Datenimporteur bermittelt.

Der Datenimporteur beauftragt die folgenden Unterauftragnehmer, ihn bei der Ausfuihrung der
Verarbeitungsaktivitaten zu unterstiitzen: (i) Cap Gemini (Infrastrukturverwaltung und Rechenzentrums-
Hosting), (ii) TATA (Unterstitzung bei der Erstellung von 3D-CAD-Dateien).

DATENEXPORTEUR

Name:

Unterschrift des/der Bevollmé&chtigten: :

DATENIMPORTEUR

Name: LauraS. Whitsitt, Senior Vice President, Research & Development Orthopaedics

Unterschrift des/der Bevollméchtigten:
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ANHANG 2 ZU DEN STANDARDVERTRAGSKLAUSELN

Dieser Anhang ist Bestandteil der Klauseln und muss von den Parteien ausgefullt und
unterzeichnet werden

Beschreibung der technischen oder organisatorischen SicherheitsmaBhahmen, die der
Datenimporteur gemaR Klausel 4 Buchstabe d und Klausel 5 Buchstabe c eingefuhrt hat (oder
Beifligung eines Dokuments/Gesetzestextes):

Standards: S&N erfillt eine Vielzahl unterschiedlicher gesetzlicher und aufsichtsrechtlicher
Standards. Zu diesen gehdren landerspezifische Gesetze weltweit (einschliellich der
EU-Datenschutzrichtlinie in Europa) sowie bestimmte technische Standards.

Sichere Verfahren: S&N unternimmt im Einzelnen die folgenden Schritte, um die Sicherheit der PHI
innerhalb des VISIONAIRE Patient Matched Instrumentation-Prozesses zu gewahrleisten:

. Sichere Datenibertragung. Bilddaten werden von der Bildverarbeitungsstelle bzw. dem
Chirurgen per gesicherter/verschliisselter Verbindung an einen Datenspeicherstandort
Ubertragen. Die Daten kodnnen nur mithilfe einer speziellen Softwareanwendung
eingesehen werden.

. Sichere Speicherung. Die Bilddaten werden in einem eigenstandigen Dateispeicher mit
Zugangskontrolle gespeichert.

Im Dateispeicher ist eine verborgene Freigabe konfiguriert, auf der samtliche Daten
abgelegt sind.

. Nutzungs- und Zugangsbeschrankung. Diese vertraulichen, medizinischen Daten
werden ausschlieBlich fur den Entwurf, die Konstruktion und die Bereitstellung von
VISIONAIRE Patient Matched Instrumentation genutzt. Es haben nur Mitarbeiter Zugriff
auf diese Daten, die aktiv an diesem Verfahren beteiligt sind.

. Eingeschrankte und sichere Aufbewahrung. Die verarbeiteten Daten werden danach
auf einem sicheren Speicher von S&N (ebenfalls mit Zugangskontrollen) abgelegt.

Sichere Website-Infrastruktur. Zum Schutz von Informationen auf der Secure Visionaire Website
betreibt S&N (und alle Hosting-Partner, die S&N beauftragt) eine umfangreiche
Sicherheitsinfrastruktur und Bereitstellungsarchitektur mit folgenden Elementen:

. Sichere Hosting-Einrichtung. Die Webserver befinden sich in einer erstklassigen
Internet-Hosting-Umgebung mit mehreren physischen Sicherheitsebenen sowie
redundanter Energie-, Netzwerk- und Internet-Versorgung.

. Sichere Authentifizierung. Anmeldeauthentifizierung

. Verschlisselte, eindeutige Passworter. Passworter werden auf dem Server
verschlisselt und somit nicht als Klartext gespeichert.

. Sichere Organisation. Die Falldateien werden in der Datenbank nach einzelnen
Benutzern getrennt gespeichert.

. Sichere, verschliisselte Ubermittlungen iiber die Website. Verschliisselte Website
(https; SSL 3.0) fur Datentransfers zwischen Servern und Kundengeraten.

) Sicheres Backup. Offsite-Backup in Echtzeit

. Sicherer Datentransfer. Fur den Datentransfer innerhalb der S&N-Umgebung wird das
hochsichere MPLS-Verfahren (Multiprotocol Label Switching) verwendet.

. Sichere Firewall. S&dmtliche externen Interaktionen mit Daten auf gehosteten Websites

von S&N werden durch eine firmeneigene Hardware-Firewall geschitzt.

DATENEXPORTEUR

Name:

Unterschrift des/der Bevollmé&chtigten: :

DATENIMPORTEUR

Name: Laura S. Whitsitt, Senior Vice President, Research & Development Orthopaedics

Unterschrift des/der Bevollméchtigten:
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